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Prazos de entrada em vigéncia das orientacdes e pos  siveis acdes restritivas:

* Ambiente de homologacdo — 01/11/2012
* Ambiente de produgdo — 01/12/2012

1. Introducéo

A obtencéo da autorizacdo de uso do CT-e € um processo que envolve diversos recursos de
infraestrutura, hardware e software, tanto por parte da SEFAZ Autorizadora, quanto por
parte das empresas. O mau funcionamento ou a indisponibilidade destes recursos podem
prejudicar o processo de autorizacdo do CT-e, com reflexos no processo de faturamento da
empresa emissora do Conhecimento de Transporte Eletrénico.

A alta disponibilidade é uma das premissas basicas do sistema do CT-e e o Sistema de
Autorizagdo de CT-e da SEFAZ foi construido para funcionar em regime de 24x7, no entanto
existem diversos componentes do sistema e da infraestrutura que podem apresentar falhas
e comprometer a disponibilidade dos servigos.

Por parte das SEFAZ, existem poucos Ambientes de Autorizacdo de CT-e, cada um deles
executando uma aplicacao propria que de alguma forma tem sido depurada e aperfeicoada
pelo uso intensivo destes ambientes pelas empresas.

Por outro lado, existem milhares de “aplicagbes cliente” desenvolvidas pelas empresas, cujo
comportamento indevido pode gerar um consumo excessivo de recursos do ambiente de
autorizacdo das SEFAZ, podendo inclusive vir a prejudicar o uso compartilhado deste
ambiente.

Como exemplo maior do mau uso do ambiente de autorizacdo, ressalta-se a falta de
controle de algumas aplicagbes das empresas que entram em “loop”, consumindo recursos
de forma indevida, sobrecarregando principalmente o canal de comunicacdo com a Internet.
Até agora, o Ambiente de Autorizacdo da SEFAZ tem sido reforcado, com a ampliacdo de
recursos de infraestrutura, mas esta pratica ndo poderd ser mantida indefinidamente,
principalmente quando é motivada para suportar o uso indevido do ambiente pela aplicacdo
de algumas empresas.
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2. Objetivo

O objetivo deste documento é disciplinar o uso do Ambiente de Autorizacdo da SEFAZ,
inicialmente identificando e dando ciéncia para as empresas das situacdes de “uso indevido”
deste ambiente.

A adequacédo no uso do Ambiente de Autorizacdo pelas empresas deve melhorar o tempo
de resposta das requisicbes atuais, além de melhorar também o uso do canal de
comunicacao da Internet da SEFAZ e da propria empresa.

2.1 Meta: Indicador Operacional

A analise do comportamento atual de consumo dos WebServices do Ambiente de
Autorizacdo da SEFAZ pelas empresas e as situacdes de “uso indevido” observadas nos
levam a poder quantificar a repercussao possivel na ado¢do de melhores praticas para as
“aplicacdes cliente”.

A expectativa atual é:
* Reducéo de 70% das requisicdes ao Ambiente de Autorizacéo;
* Reducéo inicial de 35% do volume de dados trafegados devido a redug&o na
quantidade de requisi¢coes.

A adocéo de melhores praticas e corre¢do do uso indevido atual leva aos nimeros acima.
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3. Uso Indevido

A andlise do comportamento atual de consumo dos WebServices do Ambiente de
Autorizacdo da SEFAZ permitiu identificar as situagdes de “uso indevido” deste ambiente. A
seguir detalhamos as principais situacbes de “uso indevido” e em alguns casos
documentamos também a orientacdo sobre a melhor préatica a ser adotada pelas “aplicacfes
cliente” das empresas.

3.1 Consulta Status Servico: Intervalo entre Consultas (Delay)

Vérias empresas implementaram suas aplicacbes em “loop” no Webservice de Consulta
Status, consumindo de forma indevida o canal de comunicacdo da SEFAZ e o canal de
comunicacao da prépria empresa.

O Manual de Orientacdes do Contribuinte define que esta consulta pode ser feita com um
intervalo entre consultas (delay) de no minimo 3 minutos, mas encontramos algumas
empresas com mais de 1 consulta por segundo. Verificamos que este comportamento
ocorre mesmo nas faixas de horario que a empresa ndo tem nenhum movimento.

Sobre as melhores praticas
A definicdo do intervalo entre consultas (delay) do Manual de Orientacdes do Contribuinte
deverd ser observada.

Algumas empresas utilizam esta consulta de uma forma mais racional, efetuando a Consulta
Status unicamente apos terem recebido um erro de comunicacado. Este € o caso de alguns
grandes emissores de CT-e, que passam a efetuar a Consulta Status somente quando
detectam algum problema de comunicacdo e usam o resultado desta consulta para a
tomada de decisdo quanto a entrada ou a saida de contingéncia.

3.2 Consulta Status Servico: Antecede o enviodo Loted e CT-e

Algumas empresas adotaram a pratica de primeiro efetuar uma Consulta Status Servico
antes de enviar o Lote de CT-e.

Mesmo que a consulta Status Servico retorne que o ambiente de Autorizagdo esta normal, a
aplicacdo da empresa deve verificar se 0 envio do Lote de CT-e ocorreu com sucesso,
portanto, ndo existe vantagem na adocao desta técnica.

Cabem as mesmas recomendacdes da proposicdo anterior, eliminado o comando da

Consulta Status Servico nesta situagao.

3.3 Consulta Situagao do CT-e versus Consulta Status Se  rvigo

Algumas empresas nao desenvolveram o Web Service de Consulta Status Servigco, mas
utilizam a Consulta Situagdo CTe (Web Service cteConsultaCT”), sempre com a mesma
Chave de Acesso, unicamente para verificar a disponibilidade do Ambiente de Autorizacéo.

Cabem as mesmas recomendacfes das proposi¢cdes anteriores, com a eliminacdo desta
pratica indevida.
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3.4 Consulta Situacao CT-e: Verifica Autorizacdo

Algumas empresas utilizam a Consulta Situagdo CTe (Web Service cteConsultaCT”) para
verificar se a Chave de Acesso realmente foi autorizada pela SEFAZ Autorizadora. Este
procedimento normalmente € feito pela empresa destinataria do CT-e, quando a empresa
mantém uma lista com as Chaves de Acesso dos CT-e recebidos e somente exclui a Chave
de Acesso desta lista apos a Consulta Situacdo CTe retornar um resultado satisfatério
(mensagem de resposta com “100-Autorizado o Uso do CT-e".

A “aplicacao cliente” de algumas empresas permanece em “loop” nesta consulta, verificando
sempre a mesma Chave de Acesso, que retorna com o erro “217-CT-e ndo consta na base
de dados da SEFAZ".

Sobre as melhores praticas
Adotar um tempo limite para efetuar esta consulta, dependendo da data de emisséo do CT-
e.
Proposto:
- Manter um intervalo (delay) entre as consultas de 3 minutos, no minimo, evitando
gue o “loop” da aplicacdo prejudique o Ambiente de Autorizagéo da SEFAZ,
- Consultar os CT-e emitidos no maximo no més anterior, removendo a Chave de
Acesso da lista de CT-e ndo encontrados na SEFAZ Autorizadora.

Observacado sobre o motivo da Chave de Acesso Inexis  tente:

Analisamos alguns casos onde a consulta da Chave de Acesso pela empresa destinataria
ndo encontra o CT-e autorizado pela SEFAZ. Os motivos que levam a esta inconsisténcia
podem ser:

- O Caddigo Numérico da Chave de Acesso é diferente daquele existente no banco
de dados da SEFAZ (maior parte dos casos);

- Por algum motivo, o CT-e foi emitido em contingéncia pela empresa emitente e,
mesmo passado algum tempo, o CT-e ndo foi enviado para a SEFAZ
Autorizadora;

- Operacao comercial iniddnea, com falsificacdo da DACTE pela empresa emitente.

3.5 Consulta Resultado do Lote

Como retorno do envio de um Lote para a SEFAZ, a empresa recebe o Numero do
Recibo deste Lote. Posteriormente a empresa consome o WebService de Retorno do
Lote, informando este nimero de Recibo e recebendo o resultado do processamento do
Lote.

Eventualmente algumas empresas “perdem” o Numero do Recibo e passam a efetuar um
“loop” na consulta de Resultado do Lote informando Numeros de Recibo seqlenciais, a
partir de um namero conhecido. Todas as mensagens sao rejeitadas com o erro “223-
CNPJ do transmissor do Lote difere do CNPJ do transmissor da Consulta”

Sobre as melhores praticas

No caso de perda do Numero do Recibo, a definicdo da SEFAZ é que a empresa deve
consultar individualmente a Chave de Acesso de cada CT-e que estava compondo este
Lote, tomando a decisdo de considerar se o CT-e esta autorizado ou ndo, como resultado
desta consulta.
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3.6 Tratamento de Erro HTTP

Ocorrem vérias situagcdes em que a aplicacdo da empresa entra em loop reenviando a
mesma mensagem, quando recebe como retorno um Status de erro HTTP.

As principais situacoes que levam a isso (no ambiente de producéo) séo:
e Erro 403.17: Certificado de Transmiss&o expirou;
e Erro 403.7: Certificado de Transmisséo ndo apresentado;
* Erro 400.0: erro na chamada do WebService;
* Erro 500.0: Consumo de um WebService utilizando o WSDL de outro;

Sobre as melhores praticas

A aplicacdo da empresa deve tratar o HTTP Status evitando o reenvio de mensagens com
erro. Em alguns casos, chegamos a acionar a empresa e em todos 0s casos sempre é
surpresa a existéncia deste tipo de erro.

Em relacdo ao uso do Certificado Digital de transmissdo, além do “loop” indevido da
“aplicacdo cliente”, em alguns casos a empresa acaba contatando a SEFAZ perguntando se
0 Ambiente de Autorizacdo esta operacional, quando o problema € motivado pelo
vencimento do seu Certificado Digital, por exemplo.

Portanto, além de evitar o “loop” da aplicacao enviando a mesma mensagem, a aplicacdo da
empresa deve ser alterada para informar ao operador da propria empresa do problema
existente com o Certificado Digital, ou do outro motivo qualquer que motivou Status de erro
HTTP.

3.7 Tempo de Espera (“timeout”)

Existem situacdes em que a aplicacdo da empresa ndo aguarda a resposta do Ambiente de
Autorizacdo e inicia um novo processo de consumo do WebService de forma antecipada.

Sobre as melhores praticas

O tempo de espera por uma resposta do Ambiente de Autorizacdo é funcdo da capacidade
de processamento deste Ambiente e, principalmente, da infraestrutura do canal de
comunicacdo com a Internet disponibilizado pela SEFAZ e pela empresa. De qualquer
forma, este tempo pode variar, principalmente por alguma variagéo relacionada com o uso
do backbone da Internet.

Proposta a adocdo de um timeout minimo de 50 segundos, antes da adoc¢do de outras
medidas pela aplicacdo da empresa. Ou seja, aguardar este tempo minimo antes de
reenviar a mensagem, ou decidir por entrar em contingéncia.

Observacéo sobre a Entrada em Contingéncia:

A operacdo da empresa em contingéncia traz algumas dificuldades operacionais, portanto
muitas empresas se cercam de algumas garantias para tomar esta decisdo de uma forma
mais consciente. Primeiro deve ser verificado se a dificuldade encontrada ndo € causada por
uma limitacdo da propria infraestrutura da empresa, antes de concluir pela indisponibilidade
do canal de comunicacdo ou do Ambiente de Autorizacdo da SEFAZ. De qualquer forma,
véarias acdes anteriores normalmente sdo efetuadas para somente apds tomar a decisdo de
operar em contingéncia, seja ela SVC, EPEC ou FS-DA.
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3.8 Consumo do WebService com WSDL Dinamico

Varias empresas consomem os Webservices usando um “WSDL dindmico” ao invés de
“WSDL estético”. Isto significa que para cada servico solicitado no Ambiente de Autorizacao,
o0 WSDL é baixado antes da execucdo. Este procedimento consome largura de banda e
aumenta o tempo de resposta para a empresa.

Sobre as melhores praticas
A empresa deve usar a técnica do “WSDL estatico”, evitando a busca do WSDL a cada
necessidade de uso dos Webservices.

3.9 Conhecimento de Transporte Duplicado

Varias empresas aparentemente ndo tém um controle mais efetivo sobre a numeracao do
CT-e e enviam novos CT-e utilizando uma numeracdo j4 autorizada. Em outros casos,
algumas empresas, por erro de programacao, mantém a sua aplicacdo em “loop” reenviando
0 mesmo Lote de CT-e para o ambiente de producéo, recebendo sempre o erro de “CT-e
Duplicado”.

Sobre as melhores praticas
A aplicacdo da empresa deve manter controle:
*  Numeracdo do Conhecimento de Transporte, evitando gerar um novo CT-e com
um numero ja utilizado;
* Chaves de Acesso que compdem o Lote de CT-g;
» Controle se o Lote ja foi enviado para o Ambiente de Autorizagao;
* Tratamento para erro de transmisséo e timeout na resposta do Lote.

3.10 CT-e Autorizado ha mais de 7 dias

Este comportamento de aplicacdo em “loop” € 0 que mais aparece nos relatérios de erros
repetitivos. A empresa perde o prazo estabelecido no Manual de Orientagbes do
Contribuinte para cancelar o documento e a aplicacéo cliente ndo interpreta a mensagem
retornada “220 — CT-e autorizado ha mais de 7 dias (168 horas)” tentando infinitas vezes
cancelar o mesmo documento sem sucesso.

Sobre as melhores praticas
A aplicacdo da empresa deve manter controle:
» Do prazo de cancelamento dos documentos eletrdnicos;
e Possuir tratamento adequado para a resposta 220, retirando da fila de
cancelamento o documento que ultrapassou o prazo estabelecido.

3.11 Cabecalho - Versao do Arquivo XML ndo Suportada

Erro de grande incidéncia nos ambientes autorizadores ocorre principalmente em funcao de
aplicacdes cliente desatualizado que mantém consumo aos Webservices em versao fora de
vigéncia.

Este erro em especial acaba por sobrecarregar as bases de dados da SEFAZ Autorizadora,
gerando uma competicdo de recursos de infraestrutura entre as mensagens validas e as
descartadas por estarem em versao antiga.
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Sobre as melhores praticas

A aplicacdo da empresa deve interpretar corretamente as rejeicdes que recebe do sistema
autorizador e principalmente, manter-se atualizada em relagdo ao pacote de liberacdo de
schemas XML, divulgado no Portal Nacional do CT-e através do Manual de Orientacdes do
Contribuinte e das Notas Técnicas.

3.12 Lote de CT-e

Erros recorrentes no ambiente autorizador:
* Lotes de CT-e enviados para o ambiente de autorizag&o errado (Lote destinado a
outra UF);
¢ Lotes com XML mal formado;
* Lotes com Erro de Schema.

Sobre as melhores praticas

A aplicacdo da empresa deve efetuar as validacbes prévias, evitando a rejeicdo pelos
motivos citados. Da mesma forma, a aplicacdo da empresa deve ser configurada
corretamente, evitando o envio para o Ambiente de Autorizacdo errado.

3.13 Método GET

Observada a ocorréncia de acesso aos Webservices com método “GET”, em alguns casos
com uma aplicacdo em “loop”.

Aparentemente estas empresas também utilizam este método unicamente para saber se o
Servidor de Webservice esta disponivel, sem tentar consumir a aplicacao.

Cabe a mesma recomendacédo do item 3.1 - Consulta Status Servico.

3.14 Consulta Resultado Lote versus Envio do Lote

Algumas empresas enviam o Lote e no mesmo segundo tentam obter o resultado do
processamento deste Lote. A consulta é rejeitada com o erro “105-Lote em Processamento”.

Sobre as melhores praticas

Aguardar o tempo minimo de 15 segundos antes de consultar o resultado do processamento
do Lote recém-enviado, conforme consta no item 4.2.3 do Manual de Orientagbes do
Contribuinte:

O aplicativo do Contribuinte deve ser construido de forma a aguardar um tempo minimo de :
15 (quinze) segundos entre o envio do Lote de CT-e para processamento e a consulta do |
resultado deste processamento, evitando a obtencéo desnecessaria do status de erro 105 — !
“Lote em Processamento”. !
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4. Acles a serem tomadas

O obijetivo inicial deste documento € disciplinar a utilizacdo do Ambiente de Autorizacdo da
SEFAZ. Além disso, os sistemas autorizadores passardo a implementar uma politica de
restrico de acesso aos Certificados de Transmissao que tiverem consumo caracterizado
como uso indevido.

Essa politica devera aplicar bloqueio de conexdo dos certificados ou enderecos IP
assinalados como uso indevido por periodos de tempo variavel, desde poucos minutos, até
intervalos maiores conforme a criticidade do servico e o nivel de reincidéncia caracteristica
de aplicacdo em “loop”.

Neste primeiro momento deverd ser excluido da politica de bloqueio o Webservice de
autorizacdo de CT-e, evitando assim a parada das opera¢cdes da empresa, entretanto outras
acOes deverdo ser tomadas a critério da Sefaz Autorizadora, iniciando pela ciéncia aos
representantes da area de informatica das inconformidades detectadas.

Outras acdes que poderao ocorrer:
« Ciéncia para as empresas das inconformidades apresentadas;
« Divulgacdo das empresas e/ou prestadores de informatica que adotam as
melhores praticas;
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